Ville de . 3 :
Sher/rG0ke Avis d'affichage

CONCOURS

COLS BLANCS

SPECIALISTE EN CYBERSECURITE

SERVICE DES TECHNOLOGIES DE L'INFORMATION

POSTE TEMPORAIRE

NUMERO DE BLANT-146-2024
CONCOURS

LE PREAMBULE Vous avez le godt d'effectuer un travail utile pour la population? D'utiliser et de développer vos talents?
De travailler dans un service Tl en constante évolution tout en ayant une stabilité d'emploi et des
horaires permettant la un équilibre travail-vie personnelle?

Le Service Tl de la Ville de Sherbrooke c'est une équipe qui gére de nombreux projets d'envergure et
innovants dans divers domaines, dont l'intelligence d'affaires (I1A), la gestion des métadonnées, le
développement de l'infonuagique et du numérique. Possédant une infrastructure de plus de 1 900
postes de travail et plus de 400 serveurs (Windows et Unix) supportée par diverses technologies de
pointe, il offre également des services de soutien, de conseil et de gestion de projets. Vous aurez
I'opportunité d'évoluer dans divers domaines d'affaires et de de développer vos compétences et
connaissances tout en relevant des défis de taille.

LA FONCTION Le ou la spécialiste en cybersécurité est chargé d'identifier, d'évaluer et de réduire les risques de
sécurité qui pourraient affecter les systémes de la Ville. Il ou elle travaille en étroite collaboration avec
d'autres départements des services Tl pour s'assurer que toutes les mesures de sécurité sont en place
et fonctionnent correctement.

LES DEFIS - Surveiller les systémes informatiques pour détecter toute activité suspecte ou non autorisée.
PROPOSES - Analyser les alertes de sécurité et enquéter sur les incidents pour en déterminer l'origine.
- Développer et mettre en ceuvre des stratégies de réponse aux incidents de sécurité.
- Analyser les mise-a-jour de systémes de sécurité et valider les mises a jour logicielles et des
correctifs installées.
- Elaborer et maintenir des politiques et des procédures de sécurité informatique.
- Fournir des conseils, configurer et organiser les formations en matiére de sécurité aux employés.
- Collaborer avec les équipes de développement pour garantir la sécurité des applications.
- Préparer des rapports de sécurité pour la direction.
- Suggérer une planification des éléments prioritaires a mettre en place.

NOTRE OFFRE - Vous joindre a une équipe de Tl talentueuse, dynamique et hautement compétente composée de plus
de 90 personnes ou I'on prone I'équilibre travail/famille.
- Un environnement technologique diversifié et stimulant.
- Un travail utile qui a un impact positif sur le bien-étre de la communauté sherbrookoise.
- Travailler en plein cceur du centre-ville.

De super conditions dont :

- Un salaire se situant entre 37,53 $ a 61,12 $, selon I'expérience;

- Des vacances pouvant aller jusqu'a 6 semaines des votre embauche, selon I'expérience;

- Un horaire variable de 33 h 45 par semaine, avec la possibilité de prendre congé %2 journée par
semaine ou 1 journée aux deux semaines;

- La possibilité de travailler en mobilité (télétravail);

- Un poste temporaire de 24 mois avec possibilité de prolongation;

- Le transport en commun gratuit avec la Société de transport de Sherbrooke (programme Boulobus).

En plus de joindre une équipe multidisciplinaire dynamique et hautement compétente pour exercer un
travail stimulant qui a un impact sur la communauté et qui transforme les milieux de vie.

Sans oublier que de travailler a Sherbrooke, c'est jouir des avantages de la vie urbaine tout en étant
entouré de verdure, de montagnes et d'eau.



LE PROFIL QUE
NOUS
RECHERCHONS

QUALITES
PERSONNELLES

POSTULER

- Vous possédez un baccalauréat en informatique ainsi que 3 ans d'expérience?

- Vous aimez travailler dans un climat ou vous pouvez compter sur les autres et ou les autres peuvent
compter sur vous?

- Vous savez trés bien vous adapter a I'évolution rapide des Tl et vous démontrez une grande curiosité
intellectuelle?

- Expérience préalable en sécurité informatique obligatoire ou dans un réle similaire.

- Connaissance des termes relatifs a la sécurité des réseaux et des systemes telles que : Pare-feu,
VPN, Intrusion détection System, Intrusion Prévention System, DDos, DMZ et Zero Trust Architecture.
- Connaissances relatives a I'authentification et au contréle d'acces telles que : Single Sign-On,
Contr6le d'accés basé sur les rbles, OAuth et MFA.

- Connaissance des menaces et attaques informatiques telles que : Phishing, Ransomware, Spyware
et Exploitation de vulnérabilités.

- Connaissance et expérience sur : « Incident Reponse », « Forensique numérique », travail avec

« SOC », « Threat Hunting » et la capacité a comprendre les résultats d'un « Pentest ».

- Connaissance des relatives a la gouvernance et mise en place de : Politique et procédure de sécurité
et de la gestion des vulnérabilités.

- Connaissance des outils et technologies telles que SIEM, Antivirus/Antimalware/EDR, Sandboxing.

- Capacité a analyser et a interpréter des données complexes.

- Excellentes compétences en communication, tant écrite qu'orale.

- Certification(s) en cybersécurité (telles que CISSP, CEH, CompTIA Security+) serait un atout.

Alors, voulez-vous maximiser et développer votre talent pour améliorer le bien-étre d'une communauté
tout en bénéficiant d'une qualité de vie au travail et en dehors du travail?

- Sens du détail et grande rigueur.

- Esprit d'analyse et de synthese.

- Capacité a travailler sous pression et a gérer plusieurs taches simultanément.
- Intégrité et discrétion.

Postulez d'ici le 9 mars 2025, 23 h 59.

Cet emploi vous intéresse? Vous n'étes pas déja sur le site de la Ville de Sherbrooke? Visitez le site
sherbrooke.ca/emplois dans la section « Emplois disponibles » pour accéder au portail de recrutement.

Vous étre sur le portail et vous voulez postuler? Cliquez sur le bouton « Postuler » en haut a gauche de
votre écran.

Nous vous remercions de votre intérét. Nous communiquerons seulement avec les personnes
retenues.

La Ville de Sherbrooke souscrit aux principes d'égalité en emploi et invite les femmes, les personnes
autochtones, les membres des minorités visibles, des minorités ethniques et les personnes
handicapées a soumettre leur candidature. L'évaluation comparative des études émise par le ministére
de I''mmigration, de la Francisation et de I'Intégration est exigée pour les dipldomes obtenus hors du
Québec.



